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. ° oo . internetin Giivenli Kullanimi
I NTERN ETI N ON EM I ve Giivenli internet Hizmeti

Internet

Diinyamizi degistiriyor
e Ailenin yeni bir tiyesi

e Hayatimizin vazgecilmez bir pargasi

e Bir tikla uzaklari yakinlastiran

e Essiz bir bilgi kaynag), kiitliphane

e Bir okul, banka subesi, bilet satis ofisi

e Amacina uygun ve bilingli kullanildiginda, miikemmel teknoloji
e Kotu amaglarla kullanildiginda bir sug aleti
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internetin Giivenli Kullanimi

60 SANIYEDE INTERNETTE NELER OLUYOR e

. .o sge | ’ i
168 milyon e-posta gonderiliyor e
Arama motorlarinda 694.445 arama yapiliyor;
Facebool’ta 695.000 durum guncelleme, 79.364 payla§|m' f

—

Flickr’a 6.600'den fazla fotograf yukleniyor &

Skype’de 6150 saatten fazla konusma gerceklestiriliyor

11 milyon kisi MESSENGER'da chat yapiyor @

) ) Q ’) 4
Youtube'da 600'dan fazla video paylasiliyor %—
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internetin Giivenli Kullanimi

INTERNETIN RiSKLERI & ——

VA Coculd Istismal

V- [Kisisellwilgilerin paylasimi
V2 Cilnsel icefrildifmesajjlar

v Sanalldelandiricilik
vESiberzorballik

v Siddet: / Nefiretd / lrlcillill

VA Cevrimiciloyuinlar verinternet: bagimliligi

VA Yalbancilarlarcevicimicitve cevrimdisi iletisiim

VA Zaralliryazilinlalr
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Internet ve Bilgi Dogrulugu

internetin Giivenli Kullanimi
ve Sosyal Aglar

Internette her bilgiye giivenmemek gerekir.

Internette ulasilan her bilgi dogru degildir
Supheci davranmali

Bilgi hemen dogru kabul edilmemeli

Bllgl en az 3 kaynaktan karsilastiriimali
Bilginin dogrulugu icin kaynagina bakilmali
Eger 6devde kullaniliyorsa kaynak belirtilmeli
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R
Paylasimlardaki Riskler Q

Paylasmak glizeldir. Fakat her bilgi herkesle paylasiimamali

Paylastiginiz her tirli bilgi silinmeden kalabilir

Kolaylikla gonderebilirsiniz ancak; geri

alamazsiniz

v' Gonderileriniz masum gorinse de, sonradan
hayatinizi etkileyebilir

v' Gunluk hayatinizi, arkadaslariniz ve
ogretmenlerinizle olan iliskilerinizi etkileyebilir

Keske paylasmasaydim demenize sebep olabilir
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( internetin Giivenli Kullanimi

Paylastiklariniz Sizi Zor Durumda Birakmasin ‘

Taniyip guvendiginiz kisiyle
paylastiginiz resimler bazen size 6zel
kalmayabiliyor

Ya tanimadiklarinizla paylastiklariniz ne
olacak

Cok ozelse, birakin sizde kalsin !




Sosyal Paylasim ve Guvenlik

internetin Giivenli Kullanimi
ve Sosyal Aglar

Sosyal paylasim sitelerinde gizlilik ayarlari yapilmali (facebook vb.)

facebook AnaSayfa  Profl  ArkacaslannBal  Hesap v
Gizlilik Ayarlanm Sec

[ Facebook'ta Badjlants Kurma

Bekaragharen coni Facshenk'ta bdnak ion b dansread b

([} Facebook'ta Paylasm

Buayarar paylastklanr kinlerin garebdecedni contrl eder.

Paylastiginiz bilgi ya da fotograflari
kimlerin gorup, kimlerin goremeyecegi
ayarlanmali

Her arkadaslik teklifine evet
denilmemeli

Size arkadaslik teklif eden gercekte o

r ve internet Siteleri © Engellenenler listeleri = Nasi Faylagbm Kontrol Etee
ayurian ve hiemet stesriy Engalenan kigler ve uyguiamalar kstelerini Facebock'ta griln hakdands Daha farla
dizenle bigi .
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kisi olmayabilir
Baskasi adina hesap olusturmak ve
kendini onun yerine koymak sizi

sikintiya sokabilir



internetin Giivenli Kullanimi
ve Sosyal Aglar

Kisisel Bilgileriniz

Kisisel bilginiz sizindir, paylastiginiz an hem sizin hem baskalarinin olur

v' Gondermis oldugunuz 6zel bilgilerle
arkadasinin ne yaptigini kontrol R p——
edemezsiniz. o

v Herkesin gérmesini ve bilmesini
istemediginiz kisisel bilgi ve
fotografiar gonderilmemeli.

v’ Baskalarinin sizin 6zel bilgilerinizi ne
yaptigini bilemezsiniz
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internetin Giivenli Kullanimi
ve Sosyal Aglar

Kisisel Bilgileriniz

v T.C Kimlik numaraniz
v' Ev / Okul /Is adresiniz
v' Dogum giniiniz
v E-mail adresiniz
v Telefon numaraniz



. . e as internetin Giivenli Kullanimi
Internetin Kotu Amacl Kullanimi Q

1 )

Farkli bir kisi olabilecegi unutulmamall YO URREE o i ™)

Onlari arkadas listenize eklemek zorunda | il

degilsiniz,

v' Tanimadiginiz kisilerin sizin isteginiz disinda size
ait tium bilgileri 6grenmesine sebep olur.

v Bu bilgiler, baskalarini aldatmak, kimlik bilgilerini

calmak ya da cok daha kétl amaclar icin

kullanilabilir.
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( internetin Giivenli Kullanimi

Tanimadiginiz Kisilere —

Tanimadiginiz kisiler sizinle neden arkadas olmak ister ki — hic diistindiiniiz mdi?

Arkadaslik tekliflerini reddedin. Clinku;

v" Tanimiyorsunuz
v" Niyetini bilmiyorsunuz - -

v Zarar gorme intimali ytksek S e
v' Magdur olabilirsiniz 5
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( internetin Giivenli Kullanimi

Sifre Guvenligi

Guclu sifreler olusturun

Sifrenizi paylasmayin

Sifrenizin aleyhinize kullanilacagini unutmayin
Sifrelerinizi bilgisayariniza kaydetmeyin

Sifreleriniz defterinize yazmayin

Adinizi ve dogum tarihinizi sifre olarak kullanmayin
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Sifreniz?
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l
Sikayet Hakkinizi Kullanin Q

v Her seyden 6nce karsilastiginiz olumsuzluklari 2 | Ailenizle paylasin |
v’ Sizi rahatsiz eden sitelerle mi karsilastiniz. > | www.ihbarweb.org.tr |
v Internet Gzerinden taciz veya tehdit mi edildiniz > | Savcilik - Emniyet |

v" Facebook hesabiniz mi calindi L:.l

I http://www.guvenliweb.org.tr/guvenlik/node/136 I
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internetin Giivenli Kullanimi

Guvenli Internet Hizmeti

v’ Bilgisayarinizda mutlaka glincel bir antivirlis programi
kurulu olsun.

v’ Internet kafe gibi cok kisinin kullandigi bilgisayarlarda,
tarayicinin sifrenizi’kaydetmesine izin vermeyin.

v’ Zararli internet iceriklerinden korunmak icin, internet

servis saglayicinizdan talep edin
v GuvenliInternet Hizmeti =~ = | sizive

bilgisayarinizi bircok zararli icerikten korur.

guvenh >

“segmek
Ozgiirlitktir”
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Guvenli Internet Hizmeti

> Kumar

> Intihara Yonlendirme

> Cocuklarin Cinsel istismari

» Uyusturucu ve Uyarict Madde

> Saglik Icin TehlikeliiMadde Temini
» Fuhus, Mistehcenlik

» Irkcilik, Ayrimcilik, Nefret, Teror

> Kan ve Siddet iceren Déviis Sporlari

» Dolandiricilik, ZararI.Yazmm Vb.

ICINDE YUKARIDAKILERIN BULUNDUGU
SITELERIN ZARARLARINDAN KORUR | .. g
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	Paylaştıklarınız Sizi Zor Durumda Bırakmasın



